Zalgcznik nr 3 do SIWZ
znak sprawy: 25/D1/PN/2016

Szczegolowy opis, zakres | warunki realizacji przedmiotu zaméwienia

Przedmiotem zamoéwienia jest rozbudowa infrastruktury sieci SAN poprzez dostawe,
instalacje¢ i konfiguracje dwoch (2) przetacznikéw FC (Fibre Channel) wraz z licencjami.
Obecna infrastruktura sieci SAN Zamawiajacego opiera si¢ na czterech przetacznikach
firmy IBM (model 249824E) oraz sze$ciu przetacznikach IBM 20-port 8Gb SAN Switch

Module for Blade Center (44X1920) potgczonych w dwie niezalezne sieci (fabric).

W ramach kazdej sieci przelaczniki brzegowe oraz przetaczniki wewnatrz sieci potaczone

sa w jeden logiczny obiekt, poprzez spigcie portow przelacznikow w trybie ,,E port”

wspieranym w ramach sieci transferu duzej ilosci danych. W efekcie kazda sie¢ opisana
jest jednym plikiem konfiguracyjnym, ktory jest automatycznie dystrybuowany na
wszystkie przetaczniki w jej obrgbie. Potaczenie to umozliwia optymalne zarzadzanie

I jest odporne na niespdjnosci konfiguracji jakie moglyby wystgpi¢ na odosobnionych

urzadzeniach. Zamawiajacy dysponuje urzadzeniami, umozliwiajacymi komunikacje

z przepustowoscig wieksza niz umozliwig ww przetaczniki sieci SAN.

Oferowany przetacznik musi spetnia¢ nastepujace wymagania:

1) Przetacznik musi by¢ wykonany w technologii FC minimum 32 Gb/s i zapewnia¢
mozliwo$¢ pracy portow FC z predkosciami 32,16,10,8,4 GB/s w zaleznosci od
rodzaju zastosowanych wktadek SFP.

2) Przetagcznik FC musi by¢ wyposazony, w co najmniej 36 aktywnych portow FC
z mozliwosciag rozbudowy do 64 portow za pomocg odpowiedniej licencji
1 dodatkowych wktadek optycznych.

3) Porty przetacznika FC musza umozliwia¢ dziatanie bez tzw. oversubscription gdzie
wszystkie porty w maksymalnie rozbudowanej konfiguracji przetacznika moga
pracowaé rownoczesnie z peilng predkoscia 16 lub 32 GB/s w zalezno$ci od
zastosowanych wktadek FC.

4) Calkowita przepustowo$¢ przelgcznika FC dostgpna dla maksymalnie rozbudowane;j
konfiguracji (64 porty) wyposazonej we wktadki 32 Gb/s musi wynosi¢ minimum
2048 Gb/s end-to-end.

5) Oczekiwana warto$¢ opoOznienia przy przesylaniu ramek FC migdzy dowolnymi
portami przetacznika nie moze by¢ wigksza niz 700 ps.

6) Rodzaj obstugiwanych portow, co najmniej: E, D oraz F.

7) Przetacznik FC musi mie¢ wysoko$¢ maksymalnie 1 RU (jednostka wysokosci szafy
montazowej) i szeroko$¢ 19 oraz zapewnia¢ techniczng mozliwo$¢ montazu w szafie
19.

8) Przetacznik FC musi posiada¢ nadmiarowe zasilacze i wentylatory , ktorych wymiana
musi by¢ mozliwa w trybie ,,na gorgco” bez przerywania pracy przetacznika.

9) Przetacznik FC musi by¢ wyposazony w mechanizm agregacji potaczen ISL miedzy
dwoma przelgcznikami 1 tworzenia w ten sposob logicznych potaczen typu ISL Trunk
0 przepustowos$ci minimum 256 Gb/s half duplex (dla wktadek 32 Gbps) dla kazdego
logicznego potaczenia. Load balancing ruchu migdzy fizycznymi potaczeniami ISL
w ramach potaczenia logicznego typu trunk musi by¢ realizowany na poziomie
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pojedynczych ramek FC a potaczenie logiczne musi zachowywaé kolejnosé
przesylanych ramek.

10) Przelacznik FC musi wspiera¢ mechanizm balansowania ruchu, pomi¢dzy co najmniej
16 r6znymi polaczeniami o tym samym koszcie wewnatrz wielodomenowych sieci
fabric, przy czym balansowanie ruchu musi odbywac si¢ w oparciu o 3 parametry
nagléwka ramki FC: DID, SID i OXID.

11) Przelagcznik FC musi zapewnia¢ jednoczesng obstuge mechanizméow ISL Trunk oraz
balansowania ruchu w oparciu o DID/SID/OXID.

12) Przelacznik FC musi realizowaé sprzetowa obstuge zoningu (przez tzw. uktad ASIC)
na podstawie portow i adresow WWN.

13) Przelacznik FC musi mie¢ mozliwo$¢ wymiany i aktywacji wersji firmware’u
(zard6wno na wyzsza wersje jak 1 nizszg) w czasie pracy urzadzenia i bez zaktocenia
przesytanego ruchu FC.

14) Przelagcznik FC musi wspiera¢ mechanizmy zwigkszajgce poziom bezpieczenstwa:

a) uwierzytelnianie przetgcznikow w sieci Fabric za pomocg protokotéw DH-CHAP
i FCAP,

b) mechanizm tzw. Fabric Binding, ktéry umozliwia zdefiniowanie listy kontroli
dostepu regulujacej prawa przetagcznikow FC do uczestnictwa w sieci fabric,

C) uwierzytelnianie urzadzen koncowych w sieci fabric za pomocg protokotu
DH-CHAP,

d) -szyfrowanie potaczenia z konsolg administracyjng. Wsparcie dla SSHv2,

e) definiowanie wielu kont administratorow z mozliwoScig ograniczenia ich
uprawnien za pomocg mechanizmu tzw. RBAC (Role Based Access Control),

f) definiowane kont administratoréw w srodowisku RADIUS i LDAP w MS Active
Directory, Open LDAP, TACACS+,

g) szyfrowanie komunikacji narzedzi administracyjnych za pomoca SSL/HTTPS,

h) obstuga SNMP v1 oraz v3,

i) IP Filter dla portu administracyjnego przetgcznika,

J) wgrywanie nowych wersji firmware przetacznika FC z wykorzystaniem
bezpiecznych protokotow SCP oraz SFTP,

k) wykonywanie  kopii  bezpieczenstwa  konfiguracji  przetacznika  FC
z wykorzystaniem bezpiecznych protokotow SCP oraz SFTP,

15) Przetgcznik FC musi mie¢ mozliwos¢ konfiguracji przez polecenia tekstowe
w interfejsie znakowym konsoli terminala oraz przegladarke internetowg z interfejsem
graficznym lub dedykowane oprogramowanie.

16) Przetgcznik FC musi byé wyposazony w nastepujace narzedzia diagnostyczne
1 mechanizmy obstugi ruchu FC:

a) logowanie zdarzen poprzez mechanizm ,,syslog”,

b) port diagnostyczny tzw. D_Port. Port diagnostyczny musi umozliwiaé
wykonywanie testow sprawdzajacych komunikacj¢ portu przetacznika z wktadka
SFP. Testy wykonywane przez port diagnostyczny nie moga wplywa¢ w zaden
sposob na dzialanie pozostatych portow przetacznika i catej sieci fabric.

c) FCping

d) FCtraceroute

e) kopiowanie danych wymienianych pomigdzy dwoma wybranymi portami na inny
wybrany port przetacznika.
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17) Przetacznik FC musi zapewni¢ mozliwo$¢ jego zarzadzania przez zintegrowany port
Ethernet, RS232 oraz inband IP-over-FC.

18) Przetacznik FC musi zapewnia¢ wsparcie dla standardu zarzadzajacego SMI-S.

19) W przetaczniku FC musi istnie¢ mozliwo$¢ wydzielenia logicznych, izolowanych od
siebie przetacznikéw. Kazdy z logicznych przetacznikow musi mie¢ wtasny Domain
ID, wilasne ustugi fabric (tzw. fabric services), niczalezng baze zoningu oraz
mozliwo$¢ przypisania dedykowanego administratora.

20) Przetacznik FC musi realizowa¢ kategoryzacje ruchu migdzy parami urzadzen
(initiator - target) oraz przydzielenie takich par urzadzen do kategorii o wysokim,
srednim lub niskim priorytecie. Konfiguracja przydzialu do réznych klas priorytetow
musi si¢ odbywac za pomocg standardowych narzedzi do konfiguracji zoningu.

21) Przetgcznik FC musi umozliwia¢ wprowadzenie ograniczenia predkosci dla danych
wchodzacych dla dowolnego portu lub portéw. Musi by¢ mozliwo$¢ okreslenia
wartosci limitu przepustowosci danych wchodzacych nizszej niz wynegocjowana
predkos¢ portu.

22) Wsparcie dla N_Port ID Virtualization (NPIV). Obstuga, co najmniej 255 wirtualnych
urzadzen na pojedynczym porcie przelacznika.

23) Kazdy przetagcznik musi by¢ wyposazony w 36 szt. wkladek optycznych SFP
umozliwiajacych prace z przepustowoscia do 32Gb/s (razem 72 szt.).

W ramach zaméwienia Wykonawca wraz z dostawa zapewni ustuge instalacji

i konfiguracji w terminie uzgodnionym z Zamawiajagcym na produkcyjnie dziatajacym

srodowisku.

Wykonawca wraz z dostawg 2 przetagcznikéw dostarczy okablowanie zasilajagce wymagane

do podtaczenia przetacznikow do zasilania elektrycznego.
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